Procedura bezpiecznego korzystania z sieci INTERNET

1. Ogranicz dane osobowe, które udostępniasz w sieci

Im mniej Twoich danych osobowych w sieci, tym lepiej – taka jest podstawowa zasada bezpiecznego korzystania z Internetu. Każda, nawet banalna informacja, może posłużyć przestępcom do ataku.

2. Używaj silnych i unikalnych haseł. Używanie słabego hasła lub jednego hasła do zabezpieczenia wielu kont, to recepta na kłopoty. Przestępca może okraść Twoje konto, zaciągnąć kredyt, użyć skrzynki e-mail do ataku na innych użytkowników czy też wykraść dane.

3. Używaj weryfikacji dwuetapowej

Weryfikacja dwuetapowa (2FA) to opcja dostępna w wielu serwisach (Facebook, Google), która zdecydowanie poprawi Twoje cyberbezpieczeństwo. Tego typu uwierzytelnienie wymaga przynajmniej dwóch kroków: podania hasła oraz wprowadzenia tymczasowego kodu wysłanego przez serwis w sms-ie.

4. Skasuj niepotrzebne/nieużywane konta

Im więcej masz kont założonych na różnych serwisach, tym większe ryzyko wycieku Twoich danych. Większość z nas ma konta na stronach, z których już nie korzysta. Dobrym pomysłem jest ich skasowanie.

5. Uważaj na phishing i ransomware – podejrzane maile i SMS-y (nie otwieraj wiadomości z nieznanych źródeł, pod żadnym pozorem nie otwieraj załączników, nie klikaj w linki).

Największym zagrożeniem w sieci jest malware czyli złośliwe oprogramowanie. Wśród takich programów prym wiodą ransomware i programy do phishingu.
   Ransomware to oprogramowanie szantażujące. Po instalacji takiego programu dane na zaatakowanym komputerze są szyfrowane. Klucz do szyfru ma tylko twórca ransomware. Ofiara otrzymuje informację, że musi zapłacić okup – najczęściej w kryptowalutach – i wtedy odzyska dostęp do plików i dysków. Przestępcy często nie dotrzymują słowa (czasem ransomware nieodwracalnie niszczy pliki) lub ponownie atakują i żądają większego okupu.
   Phishing to forma oszustwa: przestępca podszywa się pod inną osobę czy też instytucję (finansową, państwową) żeby wyłudzić informacje, zainfekować komputer/smartfon złośliwym oprogramowaniem lub nakłonić ofiarę do określonych działań.

6. Zainstaluj mocny program antywirusowy.
7. Zwiększ ustawienia prywatności na swoich kontach w mediach społecznościowych.

Jeżeli chcesz być bardziej bezpieczny – mniej narażony na szpiegowanie i precyzyjnie dobierane reklamy – możesz ograniczyć zakres informacji zbieranych o tobie przez Facebooka, Twittera, Tik Toka czy Instagram. Zrobisz to w ustawieniach prywatności. 

Serwisy społecznościowe często zmieniają regulaminy i wprowadzają nowe zasady dotyczące prywatności użytkowników. Regularnie monitoruj, co zbierają o tobie serwisy społecznościowe i reaguj w razie konieczności.

8. Aktualizuj system operacyjny i programy

Jednym z poważniejszych zagrożeń w sieci są złośliwe programy typu exploit. To malware, które wyszukują luki w programach, a potem wykorzystują je do zainfekowania urządzenia innymi złośliwymi programami.

   Za sprawą exploit Twój komputer może być zainfekowany np. keyloggerem (służy m.in. do rejestracji klawiszy używanych przez ofiarę ataku), ransomware (oprogramowanie szantażujące) czy też spyware (oprogramowanie szpiegujące). 

   Groźba ściągnięcia na komputer/smartfona exploita to jedne z argumentów za regularną aktualizacją systemu operacyjnego i programów zainstalowanych na urządzeniu. Programiści starają się szybko załatać dziury wykryte w oprogramowaniu. Exploit musi wykorzystać swoje okienko możliwości – czas do wypuszczenia łatki bezpieczeństwa. Im szybciej zrobisz aktualizację, tym mniejsze ryzyko skutecznego ataku.

   Idealne rozwiązanie to ustawienie automatycznej aktualizacji systemu operacyjnego i programów.

9. Zabezpiecz router i sieć WiFi. Odpowiednie zabezpieczenie urządzeń, których używasz podczas korzystania z sieci, może przesądzić o bezpieczeństwie Twoich pieniędzy i danych.            

10. Zdobywaj wiedzę na temat bezpieczeństwa w sieci

Wiedza to potężna broń – to zasada dotyczy również bezpiecznego korzystania z Internetu (aktualizowana wiedza).
